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METI 経済産業省

１．個人情報保護法ガイドラインと監査
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METI 経済産業省ガイドラインにおけるセキュリティの措置

組織的安全管理措置
◆安全管理について従業者（法第２１条参照）の責任と権限を明確に定め、安全管理に対する規程や手順書（以
下規程等という）を整備運用し、その実施状況の確認を行うことをいう。組織体制の整備、規程等の整備と規程等
に従った運用、個人データ取扱台帳の整備、評価、見直し及び改善、事故又は違反への対処などがある。

人的安全管理措置
◆従業者に対する、業務上秘密と指定された個人データの非開示契約の締結や教育・訓練などを行うことをいう。
雇用及び契約時における非開示契約の締結や、従業者に対する教育・訓練の実施などがある。

物理的安全管理措置
◆物理的安全管理措置とは、入退館（室）の管理、個人データの盗難の防止などの措置をいう。入退館（室）管理
の実施、盗難等に対 する対策、機器・装置等の物理的な保護などがある。

技術的安全管理措置
◆技術的安全管理措置とは、個人データ及びそれを取り扱う情報システムへのアクセス制御、不正ソフトウェア対
策、情報システムの監視など、個人データに対する技術的な安全管理措置をいう。アクセスにおける識別と認証、
アクセス制御、アクセス権限の管理、アクセスの記録、情報システムに対する不正ソフトウェア対策、移送・通信時
の対策、情報システムの動作確認、情報システムの監視などがある。
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METI 経済産業省情報セキュリティ監査との関係

監査計画の立案と、計画に基づく監査（内部監査又は外
部監査）の実施

監査実施結果のとりまとめと、代表者への報告

監査責任者から受ける監査報告、個人データに対する社
会通念の変化及び情報技術の進歩に応じた定期的な安
全管理措置の見直し及び改善

個人データの安全管理措置の評価、見直し及び改善をする上で望まれる事項
～組織的安全管理措置の一部～

個人データの安全管理措置の評価、見直し及び改善をする上で望まれる事項
～組織的安全管理措置の一部～



METI 経済産業省

２．情報セキュリティ監査の動向
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METI 経済産業省「情報セキュリティ監査制度」とは

監査主体監査主体

監査報告書

情報セキュリティ管理基準
情報セキュリティ監査基準

保証
監査を受ける主体（国・自治体・企業）監査を受ける主体（国・自治体・企業）

取引企業

顧客

国民

信頼

改善

セキュリティ対策の向上
助言

国が定めた基準

「情報セキュリティ監査制度」とは、（１）企業等の情報セキュリティ対策（外部からの不正アクセス
防止の設定をしているか、情報管理責任者を任命しているか等）について、（２）客観的に定めら
れた国の基準に基づいて、（３）独立した専門家が（４）評価（保証または助言）する制度。

http://www.meti.go.jp/policy/netsecurity/audit.htm

 ２００３年４月、「情報セキュリティ管理基準」及び「情報セキュリティ監査基準」を、経済産業省告示によ
り公表。これに基づき、制度運用開始。

 監査主体は「情報セキュリティ監査企業台帳」に登録され(380事業主体）、公表。毎年７月に更新。「日
本セキュティ監査協会」（ＪＡＳＡ）にて、監査の質の向上のための取り組み。

地方自治体向けの情報セキュリティ監査については、２００３年１２月総務省が「地方公共団体
情報セキュリティ監査ガイドライン」を策定。

http://www.soumu.go.jp/s-news/2003/031225_12.html
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METI 経済産業省制度の位置付けを改めて整理すると・・・

基準も主体も「義務付け」ではなく「推奨」からスタート

–まずは、全プレイヤーが乗る「一つの基盤」を構築

–バラバラであった「情報セキュリティ監査」の統一

–ユーザの選択を助ける

–各主体への展開は「カスタマイズ」

–そういう意味では、各主体への展開は監査主体の能
力に大きく依存

–「一つの基盤」の上で、監査の質の向上を指向
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METI 経済産業省制度開始後１年間に起こったこと（その１）

日本セキュリティ監査協会（JASA）の設立
–監査の質の向上を図るための取り組みを行うための
組織

–「普及促進部会」 「技術部会」「スキル部会」「調査研
究部会」を設置し活動

–「技術部会」では監査マニュアルの策定、「スキル部会」
では監査人研修の実施、資格制度のあり方の検討
等・・・

–現在、「審査委員会」の設置を検討中。協会加盟組織
の質の確保を指向。

http://www.jasa.jp/
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METI 経済産業省制度開始後１年間に起こったこと（その２ー１）

「監査」を調達等の基準に位置づける動き
–防衛庁

•「防衛関連企業における情報セキュリティ確保について」
http://www.jda.go.jp/j/info/security/index01.htm

•防衛庁が「体系」（「基本方針」、「基準」（３７の管理
項目）、「実施要領」）を策定

•防衛庁の情報システム受注企業に対し、その企業
における「体系」の策定を要求

•防衛庁策定の「体系」との適合性を「監査」

•平成16年4月以降の契約に適用
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METI 経済産業省制度開始後１年間に起こったこと（その２ー２）

「監査」を調達等の基準に位置づける動き
–VISA

•クレジットカード情報の漏えいを防止する「アカウン
ト情報セキュリティ（AIS）プログラム」を策定
(2004/5/18）
http://www.visa.co.jp/secured/index.shtml

•VISAカード決済の月間平均取扱件数によって以
下を実施
–問診票による自己診断
–脆弱性スキャニングテスト
–訪問調査

•「監査を受けていると検証作業が免除される可能
性もあります」（上記HPより）
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METI 経済産業省制度開始後１年間に起こったこと（その３）

個人情報漏洩事件と監査
–事件後の対応の中に「監査」を入れるケース
–ACCAの例

•「情報セキュリティ監査および情報セキュリティ教育の実施に
ついて」（2004/4/20）
http://www.acca.ne.jp/release/040420.html

•再発防止策の一環として情報セキュリティ監査の実施
（2004/4～6）を決定。併せて、今後の情報セキュリティ監査の
定期的な実施も宣言。

•特に、「個人情報保護の管理体制・プロセス」、「情報セキュリ
ティの管理体制・プロセス」、「システムセキュリティの確保」
の３点を中心。

–事後対応ではなく、事前対応で行っておくべきもの
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METI 経済産業省問題点は？

市場は拡大したか？

–「情報セキュリティ監査実施の要請が増えている」の
は事実。客観的数値はJASAに調査を委託。それを待
ちたい。

–しかし・・・
•「経営」の中に監査の実施が位置づけられていない。まだ、
「情報システム部門」の問題。

•セキュリティポリシーの策定段階にあるところは、監査は将来
のこと。

•「外部監査」にはまだまだ抵抗あり

–「経営」と「技術（実際の対策）」を両立する「社会基盤」
として形成していく必要性
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METI 経済産業省今後の方向性

ユーザサイド
–企業経営における「情報セキュリティ監査」の位置付けの明確化

•IR
•個人情報保護
•コンプライアンス
•格付け etc.

–業務形態別の「管理基準」の必要性
–なお、「公的分野」は推奨ではなく、「義務化」の加速化

サプライサイド（監査主体）
–「質の向上」が急務
–「資格制度」「監査主体の審査」による「信頼」の獲得
–将来的には「義務付け」「保証」に耐えうる基盤の形成
– JASAの活動を支援

実績の蓄積
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METI 経済産業省

４．政策の最新動向
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METI 経済産業省いま何が問題か？

「情報セキュリティ」の世界を俯瞰すると・・・
–「セキュリティ」「安心・安全」は時代のキーワード

–「セキュリティ対策が重要である」との総論に異論なし

–しかし・・・
•「サプライサイド」の気運は盛り上がるも投資は思うように進
まない

•政府・自治体のセキュリティは大丈夫？

•重要インフラは？

–一方で、「個人情報漏洩」は喉元に。
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METI 経済産業省
第１期から第２期に入った情報セキュリティ政策

暗号輸出規制の緩和

IPAセキュリティセンター

ＣＣアレンジメント（→ISO/IEC１５４０８）

セキュリティ・マネジメント（ISO/IEC１７７９９）

暗号技術評価（CRYPTREC）セキュリティ技術開発支援

電子政府イニシャチブ電子政府イニシャチブ

ハッカー対策行動計画／サイバーテロ対策行動計画
大規模プラントセキュリティ対策

インターネット幕開け 電子商取引離陸 ニューエコノミー／IT革命

クリッパーチップ構想（米）

COCOM解散

暗号政策ガイドライン（OECD） ＡＥＳ選定

ワッセナー成立

ＥＵ電子署名指令案ＥＵ個人情報保護指令案

JPCERT/CCの創設支援

セキュリティ評価認証開始

ウィルス等対策基準改訂

国際標準化

情報セキュリティ監査

電子署名・認証法

ISMS適合性評価制度

2003.4

NIRT創設

米国サイバーセキュリティ戦略

「総合戦略」



17

METI 経済産業省

「第２期」の基本認識①
～経済・社会の「神経系」となったIT

業務効率化
競争優位

2000年

Ｉ
Ｔ
ユ
ー
ザ
の
規

模

国家安全保障
科学技術計算

安全・高信頼
の稼動

商取引
経済インフラ

社会・経済・
国民生活の
ライフライン

専用システム 大型・汎用機 C/S PC・インターネット ユビキタス

政
府

金融、運輸、エネルギー等

大企業

中小企業

個人
情報システムの役割

情報セキュリティの方
向性

軍事機密の保護

重要インフラ
の可用性確保

企業システム
の可用性確保

企業の
ネットワーク
セキュリティ

電子政府
セキュリティ

安全な経済活動
安心な社会生活

1950年

経済・社会の「神経系」となったＩＴと新次元のリスク
– ＩＴはここ近年急速に発展・普及し、「経済・社会の『神経系』」「経済・社会の『神経系』」に。

–また、情報システムは複雑化し、これまでになかった新次元のリ
スクに直面。
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METI 経済産業省
「第２期」の基本認識②
～「予防偏重」から「事故前提」の新しい基盤への移行

–①ITの「神経系」化と、②情報システム構造の複雑化、そして、
③攻撃可能期間の短縮化により、情報セキュリティ対策は、今ま
での「予防偏重」型から「事故前提」型（「情報セキュリティに絶対
はなく、事故は必ず起こるもの」）への移行が必要な時代に。

？？2004/2/143日2004/2/11MS04-007

ウイルス等ウイルス等
の攻撃発生の攻撃発生

ExploitExploitコード出コード出
現現

脆弱性・対策脆弱性・対策

方法の公表方法の公表
脆弱性番号脆弱性番号

2003/1/25
SQL Slammer4ヵ月2002/9/252ヵ月2002/7/29MS02-039

2004/2/11
Welchia.B2ヵ月2003/11/131日2003/11/12MS03-049

？？2003/10/193日2003/10/16MS03-043

2004/5/1
Sasser

6日2004/4/2511日2004/4/14MS04-011

2004/2/11
Welchia.B

2003/8/12
Blaster

2003/9/15

2003/7/27

5ヵ月4日2003/9/11MS03-039

16日10日2003/7/17MS03-026

急速に短縮化急速に短縮化
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METI 経済産業省
情報セキュリティ総合戦略（２００３年１０月１０日発表）

～世界最高水準の「高信頼性社会」実現による経済・文化国家日本の競争力強化と総合的な安全保障向上～

３つの戦略と４２の具体的施策項目の提示
http://www.meti.go.jp/policy/netsecurity/strategy.htm

「高信頼性」を強みとするための公的対応の強化

しなやかな「事故前提社会システム」構築（高回復力・被害局限化の確保）

内閣機能強化による統一的推進

戦略１戦略１

戦略２戦略２

戦略３戦略３

→「情報セキュリティに絶対はない」との前提の下で、事故の回避（予防）・
被害局限化・回復の最適化を図った対応の徹底化

→「高信頼性」を強みとするため、国家的視点から、技術基盤・制度基盤
両面にわたる公的対応を強化

世界最高水準の「高信頼性社会」の構築世界最高水準の「高信頼性社会」の構築基本目標基本目標
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METI 経済産業省（参考）最近の米国の主な動き
 全米サイバーセキュリティサミット(2003/12)とその成果

– 国土安全保障省（DHS）が米国情報技術協会（ITAA）、BSA、TechNet、米国商工会議所の４団体との共催で
「全米サイバーセキュリティサミット」を開催。民間セクターと政府関係者が情報セキュリティ政策について議論。

– 「民間セクターが自ら直面している課題に立ち向かわない場合、法的にサイバーセキュリティ対策の強化を民
間セクターに義務づけようとする動きが勢いづくことになる。」（DHS次官補）

– サミットでは５つのTFを設置し、ホワイトペーパーを策定することを決定。
①家庭でのPC利用者及び中小企業者に対する啓蒙活動

→ 中小企業向けガイド、一般向けセキュリティツールキット、教育機関での啓発、メディアによるキャンペーン 等
②サイバーセキュリティ早期警戒システム構築 → Early Warning Contact Networkの構築、ISACの統合 等

③情報セキュリティを企業統治の一部に位置付けるためのTF → 企業の情報セキュリティ・チェックツールの公表(75項目)
④技術規格・コモンクライテリア
⑤セキュリティ強化をソフトウェア開発のライフサイクルの観点から取り組むTF

– サミット後、上記４団体を中心に「National Cyber Security Partnership （NCSP） 」が結成、上記TFの検討を実施。

 全米規模のサイバーテロ演習“Livewire”の実施（2003/10）
– 民間セクターと政府、地方政府等の関係者300人が参加。

– 各省庁・機関間のより優れた調整や民間セクターと行政機関との調整が必要との認識。

 官民協力によるサイバー警報メーリングリスト（National Cyber Alert System）を開始（2004/01）
– 脆弱性や攻撃の警告、広報、対処法等を電子メールで通知するメーリングリストサービスを開始。

– 専門家向けの報告と警告、一般ユーザ向けのヒントと警告、計４種類のサービスを提供。

 情報セキュリティに関する団体設立
– 情報セキュリティ関連企業12社が発起人となり、非営利団体「Cyber Security Industry Alliance（CSIA）」を設立

（2004/2） 。元大統領補佐官のポールカーツ氏が事務局長に就任。

– 企業の最高セキュリティ責任者（CSO)によるグループ「Global Council of CSOs」が発足。（2003/11）

 連邦情報セキュリティ管理法（FISMA）に基づく政府機関の評価
– 2003年の評価は、13機関が「F」から「D」に向上、司法省と国土安全保障省は「F」。
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METI 経済産業省
e-Japan戦略Ⅱ加速化パッケージ （抜粋）～2004年2月6日IT戦略本部決定

２．セキュリティ（安全・安心）政策の強化２．セキュリティ（安全・安心）政策の強化((Ｂ：Ｂ：Block and BackBlock and Back--up: Security)up: Security)

１）「ＩＴ社会を守る」（公共分野・重要インフラの情報セキュリティ強化と人的基盤の充実）

（１）情報セキュリティ補佐官の設置等

官民における情報セキュリティ対策を一層推進するため、速やかに情報セキュリティ専
門調査会を改組するとともに、2004年４月までに内閣官房に情報セキュリティ対策につい
ての助言・支援を行う情報セキュリティ補佐官（仮称）を置き、民間専門家から委嘱する。
（内閣官房）

（２）各府省庁の情報セキュリティ確保

各府省庁の情報セキュリティ水準を客観的に把握し、政府全体で統一のとれた安全対
策を推進するため、内閣官房の人員増強を図るなど政府の情報セキュリティ体制を段階
的かつ速やかに強化しつつ、以下の施策を実施するため基本方針及び具体策について
2004年６月までに検討を行い結論を得る。（内閣官房及び関係府省庁）

① 攻撃の予兆や被害に関する情報収集・分析

② 各府省庁の情報セキュリティ対策の評価

③ 各府省庁の情報システムとその運用に関する安全基準の策定
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METI 経済産業省
IT戦略本部
（平成16年6月15日）での決定事項
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METI 経済産業省経済産業省の新規施策

以下の柱にて新規施策実行中

–コンピュータセキュリティ問題に関する早期
警戒体制の拡充・強化（脆弱性関連情報流
通の枠組み構築）

–重要インフラセキュリティ（先鞭としての電力
分野）

–企業経営とIT事故に関する検討
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コンピュータ・セキュリティ問題に関する早期警戒体制の拡充・強化

～脆弱性関連情報流通の枠組み構築～

経済産業省では、コンピュータウイルス・不正アクセスなどのコンピュータ・セキュリティ問題に関する早

期警戒体制の構築として、①と②の取組を実施してきたところ。

この度、本体制を拡充・強化するために、③を実現。本年４月６日に公表し、７月から体制の運用を開始

する予定。
①コンピュータウイルス・不正アクセス届出（IPA 1990年～，JPCERT/CC 1996年～）

②インターネット定点観測（JPCERT/CC 2003年11月～）

③脆弱性関連情報流通の枠組み構築（IPA，JPCERT/CC 2004年７月～）

①コンピュータウイルス
・不正アクセス届出制度

被害発生を周知し、
その拡大を抑制

トラフィックの状況をリアル
タイムに把握し、ネットワー

クの異常発生を検出

1)脆弱性関連情報を機密を保
持しつつ関係者間で流通させ、
2)対策を迅速にユーザに供給

する仕組み

1990年

2000年

各企業でコンピュータ
導入が進むにつれ、コ
ンピュータウイルスに
よる被害が発生・増加。

インターネットの急激な
普及により、インター
ネット経由のウイルス
や不正アクセスによる

トラブルが急増

被害原因を事後的に確認し、被害原因を事後的に確認し、
被害を局限化被害を局限化

被害原因をリアルタイムに被害原因をリアルタイムに
把握・分析し被害を局限化把握・分析し被害を局限化

被害原因を事前に把握し被害原因を事前に把握し
被害の発生を抑制被害の発生を抑制

ソフトウエアの脆弱性を悪用
したウイルスや不正アクセス
が急増。

ウェブサイトの脆弱性を悪用
され個人情報等が漏洩する
ケースが増加

時間軸

②インターネット定点観測

③脆弱性関連情報流通の
枠組み構築
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分析
結果

ユーザ

マス
コミ

小売

・当該製品開
発者の抽出

・脆弱性通知
・スケジュール
調整

対策提供
（公表前／
公表後）

システム
構築
支援者

サービス
提供者

政府

公表前の
対策方法、

対策準備要請

海外
政府

重要
インフラ
事業者

重要
インフラ
事業者

分析
機関
IPA

システム
運用

支援者

対策方法公表

受付
機関
IPA

脆弱性
届出

製品
開発者

製品
開発者

製品
開発者

セキュリティ
情報発見者

製品
開発者

製品
開発者

製品
開発者

対策方法
公表

対策
実施

分析
依頼

海外の
CSIRT

調整機関
JPCERT/CC

対策方法
公表・脆弱性通知

・スケジュール調整

脆弱性
通知

政府間の情報共有

海外情報源海外情報源

当該製品
開発者群

製品開発者製品開発者

サービス事業者サービス事業者

ISP
(Telecom

ISAC)

調整
機関

JPCERT/CC

受付
機関
IPA

ソフトウエア製品の場合の脆弱性関連情報流通体制
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ウェブサイトウェブサイト
運営者運営者

一般
ユーザ

脆弱性通知
脆弱性
届出

ウェブアプリケーション
脆弱性発見者

受付機関
IPA

修正

統計情報
の公表

個人情報が漏洩
した場合、その事
実関係を公表

報告
（対処状況）

分析機関
IPA

脆弱性分析
（ウェブサイト
運営者の許
可が前提）

ウェブアプリケーションの場合の脆弱性関連情報流通体制
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METI 経済産業省狙っている効果と今後のスケジュール

 本枠組み構築によって実現を目指している効果
–ソフトウエア製品開発者及びWebサイト運営者による脆弱性対策の促進
–脆弱性関連情報の放置・危険な公表を抑制

–個人情報等重要情報の流出や重要システムの停止を予防

 今後のスケジュール
– ４月３０日 公的ルール（告示）案をパブリックコメント（～５月２８日）
– ６月下旬 告示制定
– ７月上旬 告示施行／IPA及びJPCERT/CCにおいて、実際の脆弱性関連

情報の取り扱いを開始

 報告書掲載ＵＲＬ
–http://www.meti.go.jp/policy/netsecurity/vulnerability.htm
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「企業経営におけるIT事故対応に関する研究会」の開催（案）

１．背景と趣旨
情報システムは組織運営、事業管理、対外ネットワークの構築など事業を行うために必要不可欠なインフ
ラとなり依存度が急激に増したが、それに伴い情報システム・情報資産に係るインシデント（IT事故）が企
業の継続的な事業・サービス提供を脅かすリスクとなった。

以上のようなIT事故に係るリスクの増大が現実になっているものの、経営者層までその認識が広まってお
らず、また必要性を認識していても、「どの程度のセキュリティ投資を行えばよいか」というベンチマークが
なく、投資に逡巡する例も見られる。

また、万が一IT事故が発生した場合の早急な復旧、事業継続性の確保が、国際的に見ても企業の競争
力の重要な要素となる中、我が国においては、「事業継続性」のための対策が遅れているのが現状。

こうした状況を踏まえ、ITIT事故対応と企業経営の関係を全体的に整理し、情報セキュリティ確保への取り事故対応と企業経営の関係を全体的に整理し、情報セキュリティ確保への取り
組みが企業価値向上に繋がるために必要な方策を提示組みが企業価値向上に繋がるために必要な方策を提示するために、経済産業省では「企業経営におけ
るＩＴ 事故対応に関する研究会」（案）を設置し、検討を開始する予定。

２．検討項目（案）
情報セキュリティ対策のベンチマーク（指標）の策定

 業務形態別の「対策ベンチマーク」の策定と自己評価ツールの開発
 「対策ベンチマーク」と連動した「IT事故データベース」の構築のあり方
 「対策ベンチマーク」及び「IT事故データベース」を活用した保険のあり方
 情報セキュリティ監査との連動のあり方
 企業の「格付け」との関係

「事業継続計画」の策定手順の提示

３．今後の予定（案）
2004年７月 研究会設置、検討開始
2005年３月 報告書、アウトプットの策定
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３．まとめ
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METI 経済産業省今年度の展望

 政府レベルでは…「ナショナルセキュリティ」
–「官」のセキュリティ対策の再度巻き直し

•「ベストプラクティス」への決意
–官民連携した「社会インフラ」の整備（早期警戒システムetc.）
–重要インフラ対策の見直し
–内閣機能強化による推進

 民の市場は…「ユーザサイドセキュリティ」
–「サプライサイド」の盛り上がりから「ユーザサイド」主導の動きへ
–個人情報保護（漏洩対策）は大きな契機に
–METIは「企業経営におけるIT事故対応に関する研究会」等を開

催し、「ユーザサイド」の視点に立った政策ツールを提供する予定
–「情報セキュリティ監査」についてもここで加速
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METI 経済産業省ご静聴ありがとうございました

田辺 雄史（Tanabe Takefumi）

経済産業省
商務情報政策局 情報政策ユニット
情報セキュリティ政策室

TEL：０３－３５０１－０３９７
E-mail：tanabe-takefumi@meti.go.jp
URL：http://www.meti.go.jp

Contact


