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ソフトバンクＢＢ
情報セキュリティへの取り組み
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情報セキュリティの目的
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情報セキュリティの目的
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情報資産

• 経営情報

• 組織運営上に影響する情報。財務諸表、取締役会議事録等

• 業務情報

• 業務を遂行する上で必要な情報。業務マニュアル、品質管理マニュアル、文書管
理マニュアル等。営業情報（企業情報）

• 営業活動上必要な企業情報。顧客企業の情報、競合企業の情報等

• 技術情報

• 社内固有の技術情報。NW構成図、機器仕様詳細、製品ロードマップ等

• 営業情報（個人情報）

• 営業活動上必要な個人情報。顧客の個人情報、潜在顧客の個人情報等

• マーケティング情報

• 営業情報等から加工したマーケティング活動を目的とした情報
• 最終的には、市場に公開することを目的としている
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セキュリティリスクの例

• ウイルスによってOSが破壊された。

• 帰宅途中にPCを紛失した。

• スパムメールによってシステムが一日利用できなくなった。

• ハッキングにあってホームページが書き換えられた。

• 故障によりシステムが停止し、重要取引が1週間延期された。

• 新規サービスの企画書が盗まれた。

• 顧客リストが社外に漏洩した。
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セキュリティ事故による影響

• 代替処理・回復処理等の余分な業務処理の業務量

• 信頼回復のためのコスト

• 損害賠償のコストや訴訟コスト

• 信用失墜による（既存および潜在的）顧客の喪失による損失

• 売上機会の損失

• 当局等に対する対応、制裁

• 二次被害

• 事務処理等のミスによる損失
• マスコミや顧客への対応ミスによる更なる信用の損失

情報セキュリティは企業の社会的責任情報セキュリティは企業の社会的責任
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情報セキュリティ事故と情勢
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ソフトバンクBBにおける情報流出事件

03年9月：Ｐマーク取得の為に、個人情報保護管理委員会発足

03年10月：情報資産の洗い出し活動を展開

04年１月：ISMS認証基準に基づいたリスクアセスメント実施

04年2月 情報漏えい報道

KK事件事件

2004年1月 業務委託として、ソフトバンクＢＢに従事していたＫが、

顧客情報を持ち出し、1,000万円を要求

2004年２月 逮捕

2004年３月 起訴

2004年７月 有罪判決（恐喝未遂）確定

YY事件事件

2004年1月 顧客情報が不当に入手され、Ｙが外部のものと共謀の上

20億～30億円と、月に数百万円を要求

2004年2月 逮捕

2004年3月 起訴

2004年8月 有罪判決（恐喝未遂）確定

その他４名が事件に関連して逮捕・起訴

（不正アクセス行為の禁止等に関する法律違反、恐喝未遂幇助、等）
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情報漏えいによる影響

出展： gooﾘｻｰﾁ：04/06/09

• 顧客へのお詫び

• メディアへの取組告知

• 信頼喪失による顧客の解約

• 潜在的ビジネス機会のロス

• 信頼回復の対策費用 （設備投資・運用コスト）

経営に対する重大な影響
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市場での最近の情報漏えい事故

管理規定外の場所での流出管理規定外の場所での流出

• 米国において約4000万枚のクレジットカード顧客情報が流出

• 提携の情報処理会社が規定に反してデータを保持

• 総合電気会社の子会社からWinny（ウィニー）により発電所２０ヶ所の情報が流出

• 子会社社員が自宅へデータを持ち出しで

• 愛知県警にてWinny（ウィニー）により捜査情報が流出

• 巡査が職場で私物PCを使用し自宅でネットワーク接続時

社外持ち出し社外持ち出しPCPC

• 紛失・置き忘れ・盗難・車上荒らし・空き巣

• 業界・件数・内容を問わず日常的に発生
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PCの盗難・メール誤送信

出展：ＩＴ保険ドットコム（2005/04/2）
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個人情報保護法による変化
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企業の取り組み
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個人情報の保護と活用
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• リスクマネジメント

• 損失のエクスポージャー
• 潜在的な利益

• 組織活動においての情報の意味

• 利用しなければ意味がない
• 必要だから情報を持っている

• 陥りやすいマネジメント手法

• 保護するだけ
• 機密性→確保
• 完全性→確保（？）
• 可用性→確保できていない

対策の限界と残るリスク
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• 隕石が本社を直撃

• 直下型地震でiDCが倒壊

• 高度な犯罪集団によるハッキング

• 大規模顧客情報漏えい・不正使用

• システム誤作動による不適情報発信

• 重要情報の入ったPCの盗難

• FAX誤送信

• 携帯電話の紛失

発生の可能性と対応
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ソフトバンクＢＢの

情報セキュリティ対策
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情報セキュリティ対策の基本方針
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組織的対策
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組織的対策 ～危機管理

• 想定されるリスクと対応体制の確認

• ＰＣの盗難・紛失

• 個人情報目的外使用

• 顧客リストの流失可能性問い合わせ

• 対応担当者の連携
• 経営責任者

• 情報セキュリティ責任者

• 情報セキュリティ担当実務

• 法務・コンプライアンス

• 広報

• 被害を最小限に抑える

• 迅速な情報提供

• 被害範囲・内容・経路の確認

• 二次災害防止

• 再発防止
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物理的対策 汐留本社

２００５年２月 本社移転に伴い、ファシリティのセキュリティレベルを更に強化
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物理的対策 ～セキュリティレベル

• ネットワークを分割し、顧客情報を物理的セキュリティ境界にて隔離

• 業務内容別作業エリアを設定し、システムやツールの制限を定義
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技術的対策

•• 入退出管理入退出管理

• ICカード・申請書および警備員確認による入出管理 ２４ｈ・３６５Day 有人警備

•• 監視カメラ（ビデオ）監視カメラ（ビデオ）

• エリア内での作業員の行動を映像で記録・保管
•• セキュリティゲートの設置セキュリティゲートの設置

• エリア内へのモバイル機器・携帯電話などの持ち込み持ち出し検査
•• バイオメトリックス（生体認証）の導入バイオメトリックス（生体認証）の導入

• バイオ認証（生体）登録者のみがPCを経由して限定・承認された作業のみ可能
•• 外部記憶装置の制限外部記憶装置の制限

• 不要な外部記憶装置（FD、DVD-R等）が一切利用できないPCの設置
•• 監視ソフトの導入監視ソフトの導入

• PCの操作履歴を監視するソフトを導入 SOCによる常時監視

•• リアルタイム監視の実施（リアルタイム監視の実施（SOCSOC 高セキュリティエリア内）高セキュリティエリア内）

• 申請許可以外の外部メディア利用やデータ転送を監視
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技術的対策 ～持ち出しPC

• 私用PCの業務利用は禁止

• 社内ネットワークに接続できない

• 罰則対象

• 検証目的利用であっても会社支給で検証用ネットワークのみ接続可能

• 業務エリア外からの持ち出しを原則禁止

• 出張時等は上長の承認が必要

• 重要情報システムエリアへのリモートからの接続制限

• 盗難紛失時のデータ閲覧を防御

• BIOSパスワード - OSそのものが起動しない

• 生体認証 - 本人でないと操作ができない

• ディスク暗号化 - 物理的に分解されてもデータが参照できない

• 全ての操作ログの保持

• 会社資産および業務目的のみの使用

• 紛失再発見時に不正使用の検証が可能
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人的対策

• e-Learning・集合研修

• 業務に従事する者の知識・モラルの向上

• 業務委託契約の全面見直し
• 個人からの誓約書
• 企業との機密情報取り扱いに関する契約
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人的対策 オリジナル e-Learning
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人的対策 ポータルサイトによる社内情報発信

日々変化する情報をリアルタイムに全社員へ周知する為の

情報キュリティ委員会ポータルサイト

全社的イベントのマイルストーン
規程／マニュアル／ガイドライン
各会議体議事録
ニュース（事件の顛末）
ｅ－Ｌｅａｒｎｉｎｇ
Ｑ＆Ａ（ナレッジベース）
世の中の動き
法律／制度
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人的対策 SBグループ情報セキュリティ

ソフトバンクグループ全体（中小の子会社を含む）の情報セキュリティ対策に関するルールや
決め事を、全従業員が理解するための小冊子をソフトバンク本体より配布。
手元に辞書代わりに置くことにより、疑問点などを放置せずに対策を行う。
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人的対策 ～個人の意識向上

アクセス権の提示

情報資産の管理

社外情報の分離

アクセス権の制御
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社員個々人の意識

• 情報セキュリティは企業の社会的責任

• セキュリティリスク対策の必要性を理解する

• 顧客利益の保護

• 株主・企業利益の保護

• 企業存続性の確保

• 業務とセキュリティリスクのバランスを意識する

• 業務効率最優先では情報資産流出の機会を増やす

• セキュリティ最優先では業務コストが増加する

• 情報資産の価値を正しく理解する

• 業務上必要な情報か

• 情報資産価値・リスクが認識・明示されているか

• 正しい部門・正しい人員・正しい場所で取り扱っているか

• 保持する必要性があるか

• 破棄する必要性はあるか
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社員への説明
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社員への説明
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ISMS認証 ～ 第三者機関による監査とPDCAの体制確認

ソフトバンクBB、情報セキュリティマネジメントシステム
「BS7799-2:2002」「ISMS認証基準（Ver.2.0）」認証を同時取得
～ 第三者機関の認定を受け、情報の安全管理をさらに強化 ～

＜認証登録概要＞
登録組織名： ソフトバンクBB株式会社
■情報セキュリティマネジメントシステム

規格（国際）：BS7799-2:2002
認証番号：IS93316
登録日：2005年4月15日
審査登録機関：ビーエスアイジャパン株式会社
認定機関：UKAS（英国規格協会）

規格（国内）：ISMS認証基準 Ver.2.0
認証番号：IJ01435
登録日：2005年4月15日
審査登録機関：ビーエスアイジャパン株式会社
認定機関：JIPDEC（日本情報処理開発協会）
認証範囲（両規格ともに同様）：
ソフトバンクBB株式会社セキュリティオペレーションセンター（SOC）
社内業務用システムの運用、システム監視及びセキュリティ監視

２００５年４月２８日プレスリリース
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情報セキュリティ事故を防ぐには
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交通事故を無くすには
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情報セキュリティ事故を無くすには
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情報セキュリティの目的
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ソフトバンクBB株式会社
http://www.softbankbb.co.jp

情報セキュリティに関する改善のご報告
http://www.softbankbb.co.jp/sbb_security/index.html


