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市場背景市場背景

逃れられない脅威

・パッチ未適用PCに感染
・ウイルス蔓延
・ウイルス検知漏れ
・情報漏洩

私物PCや不正PCを企業内ネットワークに接続させない
検疫ネットワークへの関心

2004年度

 
1.4%

 
⇒

 
2005年度

 
6.8

 
% （2005年4月

 

日経マーケット・アクセス調べ）

重点投資

2004年 2005年

5.4ポイントUP
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ネットワーク感染型ウイルスの脅威ネットワーク感染型ウイルスの脅威



3

PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

企業のセキュリティ・ポリシを満たさないＰＣの

検疫ネットワークとは検疫ネットワークとは

ネットワーク接続を防止

検疫ネットワークの目的

・

 
ウイルス拡散防止

・

 
持ち込みPC/不正PC接続防止

・

 
情報漏洩防止…
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不正ＰＣおよび脆弱性を持つＰＣをネットワークから排除

インベントリ収集
台帳作成
クライアントPC構成維持・管理
自動インストール
リモートコントロール

ユーザ認証
アクセス制御

 

(vZone認証)
セッションログ
QOS

＋
Ver2.0

セキュリティ・ポリシ管理
セキュリティ・チェック

SPCSPCソリューションとはソリューションとは

トップレイヤー
ネットワークス

ジャパン
株式会社

SPCSPC
ソリューションソリューション

http://www.toplayer.co.jp/index.html
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Secure Controller

既存ワークグループスイッチ

既存バックボーンスイッチ

QNDサーバ等

サーバ類

認証サーバ

SPC通信強制(隔離可能)範囲

サーバ
Zone

検疫
Zone

営業
Zone

開発
Zone

経営
Zone

検疫Zoneは、社内ＬＡＮから隔離されたエリアです。
ポリシ違反ＰＣは検疫Zoneに割り当てられ、治療を行います。

導入環境導入環境

設計・導入が容易既存のL2、L3 ネットワーク資産・設計を継承

Zoneの論理的な設計・設定のみ
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QNDへの登録

セキュリティ・パッチ適用

パターンファイル更新

必須アプリケーション

QNDへの登録

セキュリティ・パッチ適用

パターンファイル更新

必須アプリケーション

QNDへの登録

セキュリティ・パッチ適用

パターンファイル更新

必須アプリケーション

①

 

QND ホスト

 

IDチェック
「PC(HW)」に基づいたアクセス制御

②

 

パッチ/定義ファイル適用チェック
「ポリシ」に基づいたアクセス制御

③

 

ID/Password認証チェック
「人」に基づいたアクセス制御

私物PC/不正PCポリシ違反PCポリシ適合PC

Secure
Controller
Secure

Controller

｢治
療

｣
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【機能強化】

・必須アプリケーション有無による接続制御

・検疫スピードアップ

・QND/QAWで作成したグループ単位でポリシ設定

・常に最新の適正なPCをテンプレートとして利用

Secure ControllerSecure Controller連携キット連携キット
 

VerVer.2.0.2.0
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・セキュリティ・ポリシの徹底により、ウイルス拡散、

情報漏洩を防止

・社内のクライアントＰＣの構成を常に統一し、

社内のセキュリティ・レベル低下を防止

・私物ＰＣや不正ＰＣのネットワーク接続を防止し、

「社内に存在するＰＣは全て管理下のＰＣ」

という環境を実現

解決解決
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ネットワークを見直しはいかがですか?

見直す時期ではありませんか？

ぜひご検討くださいぜひご検討ください

事業所などの引越しや、フリーアドレス・オフィス導入時

ネットワーク機器のリース期間満了時

などの見直しチャンスもお見逃しなく。
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