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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

クオリティクオリティ
 

情報漏洩対策ソリューション情報漏洩対策ソリューション
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

個人情報保護法対策を阻む要因個人情報保護法対策を阻む要因

時間が足りな

 い！

予算が足りな

 い！

「個人情報保護法対象企業の施行直前実態調査」（

 

2005年2月23日

 

アビーム

 

コンサルティング調べ

 

）
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

リスクレベルの把握・分析により、リスクレベルの把握・分析により、  
漏洩対策の導入・運用コストを漏洩対策の導入・運用コストを  

最適化する最適化する

本日のご提案本日のご提案
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

QND/QAWQND/QAWが調査する企業内が調査する企業内PCPCの脆弱性の脆弱性//例例

セキュリティ・パッチの適用状況セキュリティ・パッチの適用状況

企業に不適格なソフトウエアのインストール企業に不適格なソフトウエアのインストール
仮想仮想VPNVPNソフト、ソフト、P2PP2Pソフトなどソフトなど

ウイルス対策ソフトの運用状況確認ウイルス対策ソフトの運用状況確認＜＜BizPackBizPack--VV＞＞

→→66月リリース「月リリース「WSUSWSUS」」との連携運用も可能との連携運用も可能
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

MBSAMBSA（（Microsoft Baseline Security AnalyzerMicrosoft Baseline Security Analyzer））にによる監査よる監査[[QBSA]QBSA]
GuestGuestアカウントの有無アカウントの有無

ローカルアカウントのパスワードテストローカルアカウントのパスワードテスト
不要な管理者アカウントのチェック不要な管理者アカウントのチェック
自動ログオン設定のチェック自動ログオン設定のチェック
不要なサービスのチェック不要なサービスのチェック
不要な共有設定のチェック不要な共有設定のチェック
IEIEセキュリティゾーンのチェックセキュリティゾーンのチェック
OfficeOfficeマクロのセキュリティチェックマクロのセキュリティチェック

QND/QAWQND/QAWが調査する企業内が調査する企業内PCPCの脆弱性の脆弱性//例例
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

業務内容業務内容
部署名部署名

機密データの取り扱い部門機密データの取り扱い部門
契約社員契約社員

などなど

QND/QAWQND/QAWが調査する企業内が調査する企業内PCPCの脆弱性の脆弱性//例例

PCPCの使用形態の使用形態
モバイルモバイルPCPC
複数ユーザによる使用複数ユーザによる使用

などなど
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「任意インベントリ機能」の活用「任意インベントリ機能」の活用
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QND/QAWQND/QAWが調査する企業内が調査する企業内PCPCの脆弱性の脆弱性//例例
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企業内企業内PCPCの現状（リスク）を正確に把握するの現状（リスク）を正確に把握する

！！

！！

！！

！！

！！

！！
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

「個人情報が含まれるファイル」の所有は、リスクである。「個人情報が含まれるファイル」の所有は、リスクである。

「個人情報」はどこに存在するのか？「個人情報」はどこに存在するのか？
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

個人情報の
棚卸リスト

個人情報保有ファイル情報の自動収集

自動作成

「「eXeX PDSPDS」」が、「個人情報ファイル」の監査を支援が、「個人情報ファイル」の監査を支援
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

「個人情報保護法対象企業の施行直前実態調査」（

 

2005年2月23日

 

アビーム

 

コンサルティング調べ

 

）

「「漏洩経験企業漏洩経験企業」」は、は、““現状把握現状把握””を重視を重視
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InventoryInventory && LogLog AnalizerAnalizer

「インベントリ＆ログアナライザー」は「インベントリ＆ログアナライザー」は

「「QND/QAWQND/QAW」「」「eXeX CLTCLT」「」「eXeX PDSPDS」」などの各製品がなどの各製品が

取得した、インベントリ・ログ・個人情報所有情報取得した、インベントリ・ログ・個人情報所有情報
 

などなど

の分析結果を表示するの分析結果を表示するレポートビューアレポートビューアです。です。

※※「プログラム＆テンプレート」は本日より、クオリティホーム「プログラム＆テンプレート」は本日より、クオリティホーム
 ページよりダウンロードが可能です。ページよりダウンロードが可能です。
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

InventoryInventory && LogLog AnalizerAnalizer

本日公開本日公開
 

: : パッチ適用状況レポートパッチ適用状況レポート
本日公開本日公開

 
: : OSOS分布レポート分布レポート

本日公開本日公開
 

: : 脆弱性レポート脆弱性レポート
本日公開本日公開

 
: : 不正アプリケーション利用状況レポート不正アプリケーション利用状況レポート

本日公開本日公開
 

: : URLURL閲覧閲覧TOP20TOP20レポートレポート
本日公開本日公開

 
: : 個人別オペレーションログレポート個人別オペレーションログレポート

近日公開近日公開
 

: : 印刷回数レポート印刷回数レポート
近日公開近日公開

 
: : 個人情報ファイルアクセスレポート個人情報ファイルアクセスレポート
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OSOS分布レポート分布レポート



24

PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

不正アプリケーション利用状況レポート不正アプリケーション利用状況レポート
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

脆弱性（脆弱性（QBSAQBSA監査）レポート監査）レポート
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パッチ適用状況レポートパッチ適用状況レポート
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

クオリティクオリティ
 

情報漏洩対策ソリューション情報漏洩対策ソリューション
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

操作ログ収集/
漏洩時原因特定

書き出しの制御

定期的な監査

個人情報隔離と
限定ユーザによる操作許可

データ消去

検疫ネットワークによる
未登録PCの排除

インベントリ個人情報ファイル現状把握

リスクを把握・分析し、適正な投資を！リスクを把握・分析し、適正な投資を！
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

個人別オペレーションログレポート個人別オペレーションログレポート
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

個人情報ファイルアクセスレポート個人情報ファイルアクセスレポート

＊＊個人情報ファイルごとのアクセス状況を表示個人情報ファイルごとのアクセス状況を表示
いつ誰がアクセスしたのかを一覧表示する。いつ誰がアクセスしたのかを一覧表示する。
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

QNDQND統合漏洩対策ステップ統合漏洩対策ステップ
～～ITIT資産管理ツールを基盤とした情報漏洩対策～資産管理ツールを基盤とした情報漏洩対策～

ドキュメントセキュリティドキュメントセキュリティ

クライアントＰＣセキュリティクライアントＰＣセキュリティ

PDCAPDCA
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

PDCAPDCA：：セキュリティは「継続的改善」が大切セキュリティは「継続的改善」が大切
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PCPCネットワークの管理・活用を考える会ネットワークの管理・活用を考える会20052005

「漏洩リスク低減推進キャンペーン」スター「漏洩リスク低減推進キャンペーン」スター
 ト！ト！

「「eXeX PDSPDS」」をを『『半額半額』』でご提供！でご提供！
～2005年9月26日まで～
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