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情報リスク

橋本純生
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情報リスク

情報リスクではあまりヒッ
トしたニュースはない
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セキュリティ

セキュリティという言葉で
は圧倒的に情報セキュリ

ティが多い
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一般にセキュリティリスクのイメージ

RSA社Web http://japan.rsa.com/node.aspx?id=3745 より
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CIAって知ってますか？

 アメリカ中央情報局（Central Intelligence Agency）

 秘密組織C.I.A（サイバー・インテリジェント・エンジェル
ズ）

TBSテレビ、マイクロソフト、ヤフーの3社は2010年2月2日、情報セキュリティ
の日（毎年2月2日）に合わせて、中学生/高校生を対象とした情報セキュリ
ティ対策の啓発キャンペーン「C.I.A～サイバー・インテリジェント・エンジェ
ルズ～」を開始（http://pr.yahoo.co.jp/release/2010/0202d.html）

 C.I.A.（Confidenciality, Integrity, Availability）とは、情
報セキュリティの3つの要素（機密性、完全性、可用性）
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某社のセキュリティ対策

 弊社ではお客様との取引データの一部について、
委託先の大手町データセンタ（東京都千代田
区）にて、磁気テープ媒体にバックアップを行っ
ております。（実例を一部修正）
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この施策での情報リスク

 C.（Confidenciality）

 I.（Integrity）

 A.（Availability）

データセンタでの磁気テープ媒体保管中に、磁気テープ媒体が紛失

バックアップタイミングの後に更新処理が入っていた

バージョンが上がって互換性が無い

戻すと他のアプリも全て止めないとだめ
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JSSM 第八回ITリスク学研究会 資料より
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トレードオフ

 セキュア（安全）なサイトを構築する場合には、
安全性・利便性・運用性・コストといったものをど
のようにバランスを取るかということに注意が必
要です。

 利便性やコストバランスを考慮した適切なセキュ
リティ

ネット上で拾ったセキュリティに関する文言より
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実はセキュリティ自体がトレードオフ

 暗号と情報流出

 PFWとセキュリティ管理

 セキュリティ製品のセキュリティ低下

例えばアクティブXでセキュリティを確保する

 自己を守るには相手を支配したい

「何を守るか」によってセキュリティにも抜け穴にもなる

守るべきものの洗い出し、優先付けが最大のポイント
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時代の進化とリスク

 従来からのリスク
自然災害、法律（強制執行等）

 IT時代（ITそのものによる）リスク
ウイルス、不正使用、システム固定、
内部犯

 ネットワーク時代になってのリスク
ネットワークマネージメント、BOT。。。

 クラウド時代になってのリスク
分離、ガバナンスの喪失
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パラダイムの変化

 従来
価値は基本的に交換価値で評価される
価値は使用されれば費消する

 IT（情報データ）の登場

 ネットワークの登場で
 クラウドの登場

情報は無限に等価で複製可能
従来の経済理論崩壊のリスク

更に距離も自由に

IT処理自体が無限に増殖する
このリスクは
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情報リスクで人は死なない

死者、負傷者
財産の滅失

データの滅失
機能の停止

テロ

死者、身体的影響データの滅失
事務処理の停止

ウイルス

死者、負傷者
財産の滅失

データの滅失
事務処理の停止

自然災害

一般ITでの影響

ITにおけるリスクで身体的なリスクは直接的にはありえない
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情報リスクの限界

 実行者の常識、良識
サイバーテロはともかく通常の
Net参加者はそのモラルが存在

 情報自体で身体的危害は無理
あくまでその情報操作による間接的リスク

 技術自体の限界
個人の所有するPCではその能力に限界
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 実行者の常識、良識
サイバーテロはともかく通常の
Net参加者はそのモラルが存在

 情報自体で身体的危害は無理
あくまでその情報操作による間接的リスク

 技術自体の限界
個人の所有するPCではその能力に限界

情報リスクの限界

Net参加者の増大、特にモラルが確立しない若年者でモラ

ルは崩れないか

ITには情報系だけでなく制御系も

クラウドで無限の利用が可能に

パラダイムの変化
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情報リスクで身近なものは個人情報

 最近SNSでの
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では、Mixiでは
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特定ユーザに対する追跡調査

 対象
– 50代男性mixiユーザ2005年から1年半の日記

 プライバシーの記述
– 直接
日記中に直接表現されているもの
Ex）実は多摩市の住民です。⇒ 住所：多摩市
– 想起
日記中の表現から連想・検索・推論により認識できるもの
Ex）昭和58年生まれ⇒ 25歳
H科⇒ 人間コミュニケーション学科

出典：http://www.jssm.net/jssm/jssm069_3.htm
JSSM ITリスク学研究会

自然言語文からのプライバシー情報検知システム
○渡辺夏樹* 水谷桂子* 吉浦裕*（* 電気通信大学大学院電気通信学研究科）
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一方で

 【所在不明高齢者】大阪の大量判明 背景に民生委員２
３万人の高齢化「個人情報保護」の壁

2010.8.13 14:22 産経News
 駅のエスカレーターで転倒した人の巻き添えになり怪我

をしたという60歳代の男性からの相談は、「事故時の状
況について責任関係を相手と話をしたいが鉄道会社が
個人情報保護の為といい連絡先を教えない」（国民生活
センター）

 市保健福祉部の幹部は「個人情報保護が厳しく言われ
すぎ、市役所内ですら情報交換がしづらくなっている。
（ＮＷＫが主宰する「子どもを救うためのサイト）



2010.11.18 ITマネジメント研究会20

本当の情報リスク

 守るべき対象を見失ったセキュリティの危険

 どうして、そうなるのか。。。。
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シュペングラー 西洋の没落

 文明とは、文化の歴史的過程の終焉である。

 文明の象徴は世界都市であり、母なる大地から完全に
離反し、実用と経済的目的だけのために数学的に設計
された巨像である。ここに流通する貨幣は、現実的なも
のにいっさい制約されることのない形式的・抽象的・知的
な力であり、どのような形であれ文明を支配する。このよ
うに大地を離れ極度に強化された知的生活から文明は
崩壊する。経済が思想（宗教、政治）を支配した末、 西
洋文明は21世紀で滅びるのである。

http://ksaysaimin.blog101.fc2.com/blog-entry-35.html
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情報にあてはめると

 抽象化され、大衆化し、多くの人が信じてしまう
と情報は事実から遊離し、独歩し、最大のリスク
を生む
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我々は情報リスクにどう向き合っていくべき
か

 情報のリスクは、情報を自らのインテリジェンス
として捕らえ再構築しなくてはならない
抽象化し普遍化された情報をそのまま鵜呑みに
してはならない
自ら、情報ではなく実態、事実と照合し、地に足
をつけて自ら再構築しなければならない


